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INTRODUCCION

Data Tools S.A. con NIT 830031757-0 sociedad debidamente constituida conforme
con las leyes colombianas, con domicilio en la ciudad de Bogota D.C., es una
empresa dedicada principalmente a la prestacién de servicios de tecnologia
informatica; ingenieria de sistemas; gestion documental y/o soluciones
relacionadas; telecomunicaciones y de Outsourcing en areas de gestién técnica;
administrativa, financiera, comercial y operativa; creacion, comercializacion,
distribucién, venta, suministro y arrendamiento de bienes o equipos de cémputo,
software, licencias de informatica, y en especial, al procedimiento,
almacenamiento, captura de datos e informacion, transmision de datos,
administracion de documentos, impresion masiva de documentos, call center,
prestacion de cursos de educacion y capacitacion virtual o presencial. Su
compromiso con la privacidad y la proteccién de cualquier tipo de informacién que
se relacione o0 pueda asociarse a personas nhaturales determinadas o
determinables (los “Datos Personales”) es fundamental, por lo cual ha adoptado
medidas de proteccion de Datos Personales en todos los procesos en los cuales
se recolectan, almacenan, utilizan, entregan, transmiten, transfieren o se realiza
cualquier operacion sobre la informacion (el “Tratamiento”) de personas naturales
determinadas o determinables, que incluyen pero no se limitan a los clientes,
proveedores, empleados y usuarios de la pagina web www.datatools.com.co (los
“Titulares”).

1. OBJETIVO

El propdsito de esta Politica es garantizar el derecho constitucional colombiano del
habeas data a los Titulares y darles a conocer a éstos cuales son los lineamientos,
directrices, procesos y medidas que ha implementado Data Tools para demostrar
su responsabilidad en relacién con la proteccién de Datos Personales.

Esta Politica busca fortalecer la cultura de la privacidad dentro de Data Tools, sus

aliados comerciales y a quienes encarguen el Tratamiento de Datos Personales.
En este sentido se sefialan a continuacion cuéles son las finalidades del
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Tratamiento de Datos Personales; los derechos de los Titulares, y los
procedimientos dispuestos por Data Tools para hacer efectivos los derechos.

2. ALCANCE

Esta Politica le aplicara a cualquier Tratamiento realizado por Data Tools o por
cualquier Encargado por cuenta de aquel que realice el Tratamiento de Datos
Personales, dentro del territorio colombiano.

Esta Politica aplicara a todos los empleados, terceros, clientes o contratistas que
realicen Tratamiento de Datos Personales en el desarrollo de su relacion
comercial o laboral con Data Tools, 0 a quienes se haya encargado una labor
general o especifica, a partir de la cual se derive un Tratamiento particular de
Datos Personales. Esta Politica no sera aplicable cuando Data Tools actué como
Encargado, pues el encargo supone la delimitacion de las finalidades por parte del
tercero que contrata y trasmite sus bases de datos a Data Tools dando
instrucciones precisas frente al tratamiento que debe darsele a los Datos
Personales. En este sentido cuando Data Tools sea Encargado del Tratamiento se
sometera a la politica de Tratamiento de la informacién del Responsable de los
datos.

Finalmente, esta Politica le aplicara a los terceros con quienes Data Tools haya
suscrito un contrato de transmision o transferencia de Datos Personales o
entregue informacion para el desarrollo de actividades particulares, siempre que
Data Tools actue en calidad de Responsable.

3. DEFINICIONES
Los términos relevantes de esta politica de Tratamiento de la informacion tendran
el significado que a continuacién se le asigna, o aquel que precede al término

entrecomillas dentro del paréntesis.

e Autorizado: Son aquellas personas que pueden ejercer los derechos del
Titular, tales como, el Titular, acreditando su identidad por los medios que
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tenga a su disposicion, los causahabientes que acrediten esa calidad, el
representante y/o apoderado acreditandose mediante apoderamiento o
representacion legal y aquellos que, por estipulacion a favor de otro o para otro
estén acreditados.

e Autorizacién: Es la comunicacion verbal o escrita generada por Data Tools
dirigida a los Titulares para informarle de la existencia de esta Politica, la forma
de acceder a ella y por medio de la cual haciendo click realiza una conducta
inequivoca autorizando el Tratamiento de sus Datos Personales para las
finalidades y en los términos de esta Politica.

e Base de Datos: Conjunto organizado de Datos Personales que sean
recolectados, encargados y tratados por Data Tools.

e Dato Privado: aquel que por su naturaleza intima o reservada soélo es
relevante para el Titular.

e Dato Publico: Es aquel que no sea semiprivado, privado o sensible. Son
considerados datos publicos aquellos relativos al estado civil de las personas,
su profesion, el nimero de cédula, y otros datos contenidos en registros
publicos, documentos publicos, gacetas y boletines oficiales.

e Dato Semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su Titular
sino a cierto sector o grupo de personas o0 a la sociedad en general, como el
dato financiero y crediticio de actividad comercial.

e Datos Personales: Es cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.
Adicionalmente, el Dato Personal debe permitir, en mayor o menor medida, la
identificacion del Titular. Estos incluyen pero no se limitan a nombre, apellido,
correo electrénico, teléfono, direccion y cualquier informacion vinculada al
Titular.

e Datos Sensibles: Es aquel que afecta la intimidad del Titular y cuyo
Tratamiento puede generar discriminacion, tales como, aquellos que revelen el
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origen racial o étnico, pertenencia a sindicatos, ideologia politica, religiosa o
filoséfica, datos sobre la salud y datos biométricos.

e Encargado: Es la persona natural o juridica, publica o privada, que por si 0 en
asocio con otros realiza el Tratamiento de Datos Personales por encargo de un
Responsable. En relacion con los contratos estatales que suscribe Data Tools
con las entidades publicas, éste funge de encargado en la medida que recibe
instrucciones y lineamientos con base en el objeto contractual.

e Entidad Publica: Son la Nacién, las regiones, los departamentos, las
provincias, el Distrito Capital y los distritos especiales, las areas
metropolitanas, las asociaciones de municipios, los territorios indigenas y los
municipios; los establecimientos publicos, las empresas industriales y
comerciales del Estado, las sociedades de economia mixta en las que el
Estado tenga participacion superior al cincuenta por ciento (50%), asi como las
entidades descentralizadas indirectas y las demas personas juridicas en las
gue exista dicha participacion puablica mayoritaria, cualquiera sea la
denominacion que ellas adopten, en todos los érdenes y niveles con quienes
Data Tools tenga alguna concesion o haya suscrito un contrato estatal para el
apoyo de las actividades de las entidades.

e Politica de Tratamiento de la Informacién: Es el presente documento que
contiene los lineamientos del Tratamiento de Datos Personales que surjan en
cualquier tipo de Tratamiento que realice Data Tools sobre los Datos
Personales. Particularmente, este incluye las finalidades, los tipos de
Tratamiento, los derechos de los Titulares, los procedimientos para garantizar
esos derechos y las personas dentro de Data Tools encargadas de atender las
consultas y/o reclamos.

e Responsable: Es la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la Base de Datos, el Tratamiento de
los Datos Personales y/o los fines y condiciones del Tratamiento. Para estos
efectos, el Responsable serd Data Tools, sin embargo teniendo en cuenta las
actividades comerciales de Data Tools éste actuara como Encargado cuando
realice algun Tratamiento sobre las Bases de Datos que le remitan las
entidades que contratan sus servicios, siempre que éstas determinen las
finalidades y lineamientos del tratamiento.
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e RGDPC o0 Régimen General de Proteccion de Datos Personales
colombiano: Es el conjunto de normas que regula el Tratamiento de Datos
Personales en el territorio colombiano tales como, el articulo 15 de la
Constitucion Politica colombiana; la Ley 1581 de 2012; el Decreto 1377 de
2013; el Decreto 886 de 2014; la Sentencia C-748 de 2011, y las demas
normas que las modifiquen o adicionen.

e Titular: Es el empleado, cliente, proveedor, contratista, trabajador o cualquier
persona natural determinada o determinable cuya informacion y Datos
Personales sean tratados.

e Transferencia: Es el Tratamiento de Datos Personales que tiene lugar cuando
el Responsable y/o Encargado del Tratamiento de Datos Personales, ubicado
en Colombia, envia la informacion o los Datos Personales a un receptor, que a
su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

e Transmision: Es el Tratamiento de Datos Personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.

e Tratamiento: Es cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, administracion, almacenamiento, uso,
circulacion, transmision, transferencia o supresion.

4. POLITICAS PARA TRATAMIENTO DE DATOS PERSONALES

Data Tools se compromete a llevar a cabo todo Tratamiento de Datos Personales
de acuerdo con los siguientes principios que no solo aplicaran a la informacion de
caracter personal, sino también a la informacibn que no quede cobijada
directamente por el RGDPC.

Circulacion Restringida: ElI Tratamiento de Datos Personales so6lo se llevara a
cabo por el personal autorizado por Data Tools o por terceros que deberan
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someterse a los lineamientos, obligaciones y finalidades consignadas en la
presente Politica.

Confidencialidad: ElI Tratamiento de la informacion se sujetara a la
confidencialidad que deberan guardar todos aquellos que tengan acceso o puedan
manipular los Datos Personales. Este principio no sélo estara vigente durante la
relacion con el Titular, sino incluso después de ella. Unicamente se podra
comunicar o suministrar la informacién cuando el ejercicio laboral o una obligacion
asi lo exija.

Finalidad: El Tratamiento obedecera a una finalidad legitima de acuerdo con la
Constitucion Politica de Colombia, las leyes aplicables y demas normas que las
desarrollen, la cual sera debidamente informada a los Titulares.

Libertad: ElI Tratamiento se ejercera Unicamente con el consentimiento previo,
expreso e informado del Titular. Los Datos Personales que sean recolectados sin
el mencionado consentimiento estaran autorizados por la Ley o por la
implementacion de mecanismos eficientes de comunicacion, sin perjuicio de la
solicitud de supresion de los Datos Personales que eventualmente pueda ser
elevada por el Titular y que proceda por no mediar una obligacion legal o
contractual que lo impida.

Seguridad: ElI Tratamiento de la informacion se sujetara a medidas fisicas y
tecnolégicas de seguridad para evitar el acceso no autorizado a los Datos
Personales o la adulteracion o pérdida de los mismos.

Transparencia: Data Tools adoptara los estandares de transparencia necesarios
para que el Titular siempre pueda acceder a sus Datos Personales y tenga
conocimiento pleno e informacién completa sobre sus Datos Personales y los usos
gue se le estén dando a los mismos.

Veracidad: La informacion sometida a Tratamiento buscara ser un fiel reflejo de la
realidad, razén por la cual se implementaran medidas para mantener la
informacion actualizada y completa, y evitar datos o fragmentos que induzcan al
error.
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5.1 DERECHO AL HABEAS DATA DE LOS TITULARES

Esta Politica informa y garantizara el derecho al habeas data de los Titulares como
la facultad al Titular de Datos Personales de exigir a los Responsables de los
Datos Personales el acceso, inclusion, exclusion, correccion, adicion, actualizacion
y certificacién de los datos. En este sentido, y de acuerdo con el RGDPC, el Titular
tiene los siguientes derechos:

a.

Conocer, actualizar, modificar y rectificar los Datos Personales frente a los
Responsables o Encargados del Tratamiento de manera gratuita, de acuerdo
con lo sefialado en el articulo 21 del Decreto 1377 de 2013.

Solicitar prueba de la autorizacion otorgada a Data Tools, o, en su defecto, la
implementacion de los mecanismos eficientes o alternos de comunicacion, de
conformidad con el articulo 10 del Decreto 1377 de 2013. Esta autorizacion
puede ser otorgada de manera verbal, escrita 0o por medio de conductas
concluyentes como a través de un clic aceptando las condiciones y términos de
uso de la pagina web y de esta Politica en caso de los usuarios, por lo cual
dicha copia puede ser un pantallazo u otro medio que pruebe el otorgamiento
de la autorizacion.

Solicitar informacion sobre los usos y las finalidades a las que estan siendo
sometidos sus Datos Personales.

Presentar quejas por infracciones ante la Superintendencia de Industria y
Comercio en materia de Datos Personales, previa solicitud, consulta o reclamo
dirigido a Data Tools o al Encargado del Tratamiento de los Datos Personales.

Revocar la autorizacion y/o solicitar la supresion de sus Datos Personales y su
almacenamiento en bases de datos de Data Tools, siempre y cuando no exista
un deber legal o contractual que impida el ejercicio de este derecho de
supresion.

Acceder en forma gratuita a los Datos Personales que hayan sido recolectados
por Data Tools.
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g. Los deméas derechos que sean conferidos por el Régimen de Proteccion de
Datos Personales.

Los anteriores derechos Unicamente podran ejercerse por aquellos Titulares o
Autorizados que acrediten de manera suficiente con la documentacion pertinente o
credenciales confiables su identificacion.

5.2DATOS SENSIBLES

En las situaciones en la que Data Tools recolecte y realice Tratamiento sobre
Datos Sensibles le informara al Titular que el otorgamiento del consentimiento en
ese caso es completamente facultativo y opcional. Adicionalmente, el Titular sera
informado de cual informacion de la recolectada es considerada como sensible.

5.3SEGURIDAD DE LOS DATOS PERSONALES

Data Tools ha dispuesto medidas de seguridad logicas y fisicas para mitigar los
riesgos de accesos no autorizados a las Bases de Datos. Adicionalmente,
implementara las medidas de seguridad que instruya las Superintendencia de
Industria y Comercio pertinentes para evitar accesos no autorizados, flujos de
Datos Personales a terceros, o cualquier alteracion de la informacion.

5.4 TRANSFERENCIAS Y RELACION CON EL CLIENTE

El Titular otorga su consentimiento previo, expreso e informado para que Data
Tools transmita o transfiera a terceros autorizados sus Datos Personales,
independientemente si el pais receptor tiene 0 no un nivel adecuado de proteccion
de Datos Personales. En todo caso, el receptor se sujetara a los lineamientos de
esta Politica.

55 AREAY PERSONA ENCARGADA DEL HABEAS DATA
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En Data Tools el tema de habeas data estard a cargo del responsable de Gestion
Juridica, quien se encargard de atender cualquier consulta o reclamo de los
Titulares o los Autorizados. Estas consultas o reclamos se podran dirigir a:

Nombre de la Compafila DATA TOOLS S.A.
Nombre de la persona encargada Servicio al Cliente
Correo electronico servicioalcliente@datatools.com.co

Teléfono (571) 244 19 29 Ext. 3400
Direccibn  Avenida de las Américas N° 31 — 20, Bogota

5.6 PROCEDIMIENTOS Y MECANISMOS DE PROTECCION DE LOS
DERECHOS

A continuacion se describiran los términos y la forma de presentar: (i) consultas;
(if) reclamos o (iii) solicitudes de supresion de los Datos Personales. Los Titulares
podran iniciar estos procedimientos para garantizar sus derechos al habeas data o
informar de un incumplimiento que, a su juicio, consideren grave en relacion con
las obligaciones a cargo de Data Tools.

5.6.1 Consultas

Los Titulares o los Autorizados podran elevar consultas sobre cualquier
informacion que repose en las Bases de Datos administradas por Data Tools. Una
vez Data Tools reciba la consulta adelantard los pasos que se describen a
continuacién. Tenga en cuenta que la consulta podra enviarse por correo
electronico a la persona encargada en Data Tools de atender los asuntos
relacionados con la privacidad y la proteccion de Datos Personales.
Preferiblemente el asunto de referencia debera ser: “habeas data”.

a. Data Tools verificara la identidad del solicitante para determinar si esta
legitimado para elevar la consulta y si es, bajo parametros razonables, el
mismo suscriptor.

b. Si el solicitante tiene las credenciales y/o autorizaciones para elevar la

consulta, entonces Data Tools procedera a atenderla dentro de los siguientes
diez (10) dias habiles, contados desde la recepcién de la consulta.
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c. Si el solicitante no tiene las credenciales y/o autorizaciones correspondientes
para consultar sobre ciertos Datos Personales, se le informard dentro de los
diez (10) dias habiles, contados desde la recepcion de la consulta. En este
caso, se le dara la opcion al solicitante que demuestre la capacidad o la
autorizacion para elevar la consulta, aportando informacion adicional.

d. Sienlos puntos 3y 4 la consulta no puede ser atendida dentro de los diez (10)
dias habiles, se contactaré al solicitante para comunicarle los motivos por los
cuales el estado de la solicitud se encuentra en “tramite”. No obstante, la
respuesta definitiva no podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

e. Las respuestas seran enviadas preferentemente por correo electrénico o por
un medio similar al cual fueron recibidas. En todo caso, las respuestas
definitivas a todas las solicitudes no pueden tardar mas de quince (15) dias
habiles desde la fecha en la que la solicitud inicial fue recibida por Data Tools.

f. Data Tools guardara copia de todas las consultas, por si los Titulares o
Autorizados desean copia de ellas eventualmente.

5.6.2 Reclamos

Los Titulares o Autorizados podran elevar reclamos en relacion con los Datos
Personales a Data Tools y sus Encargados. Tenga en cuenta que los reclamos
podran enviarse por correo electrénico a la persona en Data Tools encargada del
tema de proteccion de Datos Personales. Tenga en cuenta que los reclamos
podran versar sobre:

. Informacion incorrecta.

. Ausencia de autorizacion o consentimiento en los términos de la Ley 1581
de 2012 o, en su defecto, del articulo 10 del Decreto 1377 de 2013.

. Informacioén desactualizada o parcializada.

. Incumplimiento de Data Tools frente a los deberes u obligaciones de

conformidad con el RGDPC.
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. Falta de integridad o seguridad de la informacion (aduciendo las razones
suficientes).
. Informacion que se desea suprimir.
. Revocatoria de la informacion.

Para la interposicion de reclamos se deberan tener en cuenta los siguientes
pasos:

a. Data Tools verificara la identidad del solicitante para determinar si esta
legitimado para interponer el reclamo.

b. El reclamo debera contener los siguientes puntos: (i) nombre y apellido del
Titular del Dato Personal; (ii) breve descripcion de los hechos, y (iii) motivo o
finalidad del reclamo. Adicionalmente, si es el caso, debera anexar la
documentacion o pruebas pertinentes para sustentar el reclamo.

c. Si el reclamo esta incompleto, Data Tools podra solicitarle al reclamante que
subsane el reclamo dentro de los siguientes cinco (5) dias habiles, contados
desde la fecha de recepcion del reclamo. El reclamante tendra un término de
dos (2) meses para aportar y allegar la documentacion exigida, de lo contrario
se entendera que el reclamante ha desistido del reclamo.

d. Data Tools dentro de los dos (2) dias habiles siguientes de la fecha de
recepcion del reclamo incluird en su Base de Datos una leyenda que diga
‘reclamo en tramite” en los Datos Personales que estan siendo objeto de
reclamo.

e. Data Tools respondera el reclamo dentro de los siguientes quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Si no fuese
posible atender el reclamo dentro de ese término, se le informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo. En todo
caso, el reclamo no podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

5.6.3 Supresion
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El Titular tiene el derecho, en todo momento, a solicitarle a Data Tools la
supresion de sus Datos Personales siempre que:

a. Considere que los Datos Personales no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en el RGDPD.

b. Hayan dejado de ser necesarios o pertinentes para las finalidades para las
cuales fueron recolectados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recolectados.

Tenga en cuenta que si la solicitud de supresion es procedente, por no mediar un
deber legal o contractual para mantener los Datos Personales, la consecuencia
directa es la eliminacion total o parcial de sus Datos Personales, sin los cuales en
algunos casos no podra obtener nuestros servicios.

El derecho de supresion no es absoluto y Data Tools puede negar el ejercicio del
mismo cuando:

a. Exista un deber legal o contractual de permanecer en la Base de Datos.
b. La supresion pueda obstaculizar las actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la

actualizacion de sanciones administrativas.

c. Los Datos Personales sean necesarios para proteger los intereses
juridicamente tutelados del Titular.

d. Se vaya a realizar una accién en funcion del interés publico.

e. Se actue para cumplir con una obligacion legalmente adquirida por el Titular.

5.6.4 Vigenciade la Politica

Copyright © Data Tools §.A % Péagina 15 de 6




% POLITICAS DE TRATAMIENTO DE DATOS | C©PT0l Versién 1
DATA

TOOLS PERSONALES Fecha de Vigencia:
20-Ago-2020

La presente Politica entra en vigencia el dia [01] del mes [Enero] de [2015].
Cualquier modificacion no sustantiva de la misma no sera notificada directamente
a los Titulares. Sin embargo, el cambio de la persona o area encargada del tema
de proteccién de Datos Personales, la modificacion material de las finalidades o de
los datos de contacto del Responsable, seran informados por via de correo
electrénico a los Titulares o por cualquier otro medio disponible.
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Fecha

Version

CONTROL DE CAMBIOS

Responsable del

Descripcion del

Justificacion

Responsable de

cambio documento aprobacion
. Gerente Planeacion
- Coordinador /
Creacion del . . y Calidad de
15-ene-2015 1 Juridico — Diego >
documento. : Proyectos — Mireya
Rivera
Pretelt
Se revisa el documento y
Revision del | >¢ Co.nﬂrma que no debe Abogada - Maria Asesora juridica —
20-Ago-2020 1 documento actualizarse ya que su del Pilar Guti Cindv Aredond
' contenido esta acorde con el Filar uterrez. R
el proceso.
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