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La Sociedad DATA TOOLS S.A.S. (en adelante la “Empresa” o la “Companiia”) identificada
con NIT No. 830.031.757-0, domiciliada en Av. Américas No. 31-20, Bogota D.C - Colombia,
como responsable del tratamiento recolecta, trata, almacena y dispone de los datos
personales que en ejercicio natural de sus actividades realiza de sus clientes, empleados,
proveedores y terceros, bajo la presente politica de tratamiento de datos personales, la cual
tiene como finalidad dar a conocer los mecanismos y procedimientos para hacer efectivos
los derechos, informar quien es el encargado al interior de La Empresa de darle tramite a
las peticiones, quejas, reclamos y consultas, comunicando las finalidades y el tratamiento
a los cuales se someteran los datos personales en el desarrollo de las actividades
comerciales de La Empresa.

DATA TOOLS S.A.S, ademas podra tratar los datos de sus exempleados, visitantes,
invitados y personas que soliciten informacion sobre los servicios que presta, de acuerdo
con los términos consagrados en la presente politica.

Nuestra Politica aplica a toda recoleccién, almacenamiento, uso, transferencia, transmision,
y supresion de informacion que pueda asociarse o relacionarse a personas naturales
determinadas o determinables que ocurra en el territorio de la Republica de Colombia, asi
como el tratamiento que realicen aquellos terceros con los que se acuerde realizar cualquier
actividad relativa a, o relacionada con, el tratamiento de datos personales de los cuales
DATA TOOLS S.A.S. es responsable.

La Politica se aplicara a los terceros con quienes La Empresa eventualmente suscriba
contratos de transmision, con el fin de que tales terceras personas conozcan las
obligaciones que les aplicaran, las finalidades a las cuales se deben someter y los
estandares de seguridad y confidencialidad que deben adoptar cuando realicen el
tratamiento por cuenta de La Empresa.

Los datos personales recolectados se usaran para poder iniciar, adelantar y mantener la
relacion contractual, comercial, laboral, y/o para recibir publicidad sobre las cuales los
titulares hayan autorizado su tratamiento, asi como para atender las peticiones y solicitudes
que sean presentadas por los titulares del dato personal. Igualmente, los datos personales
seran tratados y/o cedidos cuando un deber legal asi lo imponga y para dar cumplimiento
a una autoridad competente cuando esta formalmente lo requiera.

ELABORO REVISO APROBO

Gerente Administrativo y

Abogado Abogado Financiero

“Toda la informacion contenida en este documento pertenece Unica y exclusivamente a DATA TOOLS
SAS, de tal forma que esta se reserva todos los derechos relacionados con la propiedad intelectual del
mismo. Se encuentra prohibida su reproduccién total o parcial sin autorizacién previay expresa de
DATA TOOLS SAS”




GJ-PT-01 Version: 3

POLITICAS DE TRATAMIENTO DE

DATOS PERSONALES Fecha de Vigencia:
DATA
TooLs 25-Mayo0-2023
I. PRINCIPIOS

En todo tratamiento realizado por DATA TOOLS S.A.S., se dard cumplimiento a los
principios establecidos en la ley y en esta Palitica, con el fin de garantizar el derecho al
habeas data de los titulares. Estos principios son:

Principio Descripcidn

Acceso restringido La Empresa no podra hacer disponibles datos personales para su
acceso a través de Internet u otros medios de comunicacién, a
menos que se establezcan medidas técnicas y de seguridad que
permitan controlar el acceso y restringirlo solo a las personas
autorizadas.

Los datos personales no podran estar disponibles en internet u otros
medios de divulgacién o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento
restringido solo a los titulares o terceros autorizados o que la
informacién sea publica.

Circulacion Los datos personales solo pueden ser tratados por aquel personal
restringida de La Empresa que cuente con autorizacién para ello de acuerdo
con lo establecido por ésta, o quienes dentro de sus funciones
tengan a cargo la realizacion de tales actividades. No podran
entregarse datos personales a terceros, dentro o fuera del territorio
de la Republica de Colombia, sin la autorizacion o sin la suscripcion
de un contrato, en caso de que haya transmision.
Confidencialidad Frente al tratamiento, las personas que intervengan en el mismo
deberan mantener la reserva de la informacion, incluso después de
gue se haya terminado el vinculo que dio origen al tratamiento.
Consentimiento La autorizacién para el tratamiento, segun lo establecido por el
Decreto 1377 de 2013, podra ser (i) por escrito, (ii) de forma oral o
(i) mediante conductas inequivocas del titular que permitan concluir
de forma razonable que otorgd la autorizacion.

Datos Sensibles y Los datos sensibles que se recolecten en el desarrollo de las

diligencia actividades de La Empresa seradn tratados preservando su
integridad, acceso restringido y seguridad.
Finalidad Toda actividad de tratamiento debe obedecer a las finalidades

legitimas mencionadas en esta politica y ser informadas al titular al
momento de obtener su autorizacion.

Integridad El dato personal sometido a tratamiento debe ser veraz, completo,
exacto, actualizado, comprobable y comprensible. Cuando se esté
en poder de datos personales parciales, incompletos, fraccionados
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0 que induzcan a error, La Empresa deberé abstenerse de tratarlos
y solicitar al titular la completitud o correccién de la informacién. La
Empresa velara por mantener la integridad de los datos personales
gue estén contenidos en sus bases de datos y la veracidad de estos.

Seguridad

La Empresa debe siempre realizar el tratamiento disponiendo las
medidas técnicas, humanas y administrativas de seguridad,
necesarias y acordes a sus capacidades para mantener la
confidencialidad y seguridad de los datos personales. Lo anterior
con el fin de evitar que éstos sean adulterados, modificados,
consultados, usados, accedidos, eliminados o conocidos por
terceros no autorizados. La Empresa ajustara el tratamiento a los
estandares de seguridad que reglamenten en un futuro las
autoridades competentes, siempre y cuando sus capacidades lo
permitan.

Separabilidad de las
Bases de Datos

La Empresa mantendra de manera separada las bases de datos en
las que tenga la calidad de encargado, de aquellas en las que tenga
la condicion de responsable.

Temporalidad

La Empresa no usard los datos personales mas alla del plazo
razonable que exija la finalidad que fue informada al respectivo
titular y llevara a cabo medidas tendientes a garantizar la supresiéon
del dato personal cuando éste deje de cumplir la finalidad para la
cual fue recolectado.

Transparencia

Cuando el titular lo solicite, La Empresa deberd entregarle la
informacion acerca de la existencia de datos personales que le
conciernan o sobre aquellos que esté legitimado para solicitar. La
respuesta a la solicitud debera otorgarse por el mismo medio o, al
menos, por un medio similar al que utilizé el titular para solicitar
informaciéon y dentro de los términos establecidos por la ley y la
presente politica.

Tratamiento posterior

Todo dato personal que no sea dato publico debe tratarse por los
responsables y encargados como confidencial y bajo los parametros
de seguridad que fije la Superintendencia de Industria y Comercio.
A la terminacién de dicho vinculo, tales datos personales deben
continuar siendo tratados de conformidad con la politica, el manual

y la ley.

II. AUTORIZACION, TRATAMIENTO Y FINALIDADES

Todo tratamiento debe estar precedido por la obtencion de la autorizacion, por lo cual el
titular autoriza de manera voluntaria, previa, expresa e informada a DATA TOOLS S.A.S.,
para tratar la informacién personal y/o datos biométricos de acuerdo con lo dispuesto en la
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Ley 1581 de 2012, el Decreto Unico 1074 de 2015 y la presente politica de tratamiento de
datos personales. Esta informacion sera utilizada en el desarrollo de las actividades vy

funciones propias de La Empresa.

DATA TOOLS S.A.S,, en el desarrollo de sus actividades mercantiles, recolectara, utilizara,
administrara, almacenara, transmitird, transferira y realizara diversas operaciones con los
datos personales. De acuerdo con lo anterior, los datos personales tratados por La Empresa
deberan someterse Unicamente a las finalidades que se sefialan a continuacion o las que
sean aceptadas por los titulares en el momento de la recoleccion de los datos personales.
Asimismo, los encargados o terceros que tengan acceso a los datos personales por virtud
de la ley, contrato u otro documento vinculante, realizaran el tratamiento para la

consecucion de las siguientes finalidades:

FINALIDADES

Corporativas y Administrativas

Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones
tributarias y de registros comerciales, corporativos y contables de La Empresa y de sus
clientes.

Cumplir con los procesos internos de La Empresa en materia de administracion de
proveedores y contratistas.

Entregar informacion a terceros para evaluacion y clasificacién de proveedores.

El proceso de archivo, de actualizacién de sistemas, de proteccién y de custodia de
informacién y bases de datos.

Realizar el analisis para el control y la prevencion del fraude y de lavado de activos,
incluyendo, pero sin limitarse a la consulta, reporte a listas restrictivas y a centrales de
informacion de riesgos financieros.

Realizar eventos, capacitaciones, seminarios talleres y/o cualquier escenario que tenga
relacion con productos y servicios que ofrece La Empresa.

La administracién del recurso humano de La Empresa, incluyendo pero sin limitarse a
la evaluacion de los candidatos interesados en ser empleados de La Empresa, la
vinculacion laboral a La Empresa, procesos de capacitacion, realizacion de evaluacion
del desempefio, adelantar programas de bienestar social y salud ocupacional para los
empleados y sus familiares, expedicién de certificaciones laborales, suministro de
referencias laborales en caso de ser solicitadas, conformar el mapa humano del
personal que labora en La Empresa y el pago de némina.

Adelantar campafias de actualizacién de datos personales para garantizar la integridad
de estos.

Adelantar investigaciones internas de conformidad con las diferentes politicas de la
empresa en caso de actividades sospechosas que puedan afectar el buen nombre de
La Empresa.

La gestidn de bancos de hojas de vida y jornadas de reclutamiento para contratacion de
personal.

Completar transacciones, obtener datos de facturacion y emitir facturas.
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Realizar ante los Bancos de Datos, reportes negativos o positivos relacionados con el
estado de cumplimiento, incumplimiento o mora en las obligaciones financieras,
comerciales, crediticias y de servicios a cargo de La Empresa, previa notificacion por
escrito al cliente con los términos de anticipacién establecidos por La empresa para que
cumpla con sus obligaciones y/o demuestre el cumplimiento.
Cumplir las obligaciones tributarias, contractuales y legales.

El envio de las modificaciones a esta politica, asi como la solicitud de nuevas
autorizaciones para el tratamiento de los datos personales.

Las demas finalidades que determinen los responsables en procesos de obtencion de
datos personales para su tratamiento, con el fin de dar cumplimiento a las obligaciones

legales y requlatorias, y al desarrollo de la actividad comercial de La Empresa.
Mercadeo

Realizar actividades de mercadeo, sensibilizacion, socializacion, activaciéon de marca,
acercamiento a comunidades y enviar informacion sobre novedades, noticias,
concursos, eventos, campanas, actividades, catalogos, promociones y ofertas.
Realizar encuestas de satisfaccién al cliente, calidad del servicio y fortalecer nuestros
canales de servicio al cliente.

Realizar actividades de fidelizacién de clientes.

Enviar invitaciones e informacion sobre los eventos y actividades comerciales y/o
formativas.

Adelantar actividades y jornadas académicas y de sensibilizacién respecto de los
servicios que ofrece la compaiiia.

Realizar investigaciones de mercado con el fin de establecer tendencias o perfiles de
consumo dentro de la Sociedad.

Frente a Terceros

Complementar la informacion y, en general, adelantar las actividades necesarias para
gestionar las solicitudes, quejas y reclamos presentados por los clientes de La Empresa
y por terceros, y direccionarlas a las areas responsables de emitir las respuestas
correspondientes.

Transmitir datos personales a terceros con los cuales se hayan celebrado contratos con
este objeto o0 se hayan suscrito documentos, tales como otrosies o declaraciones, que
permitan transmitir los datos personales, para fines comerciales, administrativos y/u
operativos.

Verificar informacién juridica, financiera y técnica en procesos contractuales que
adelante La Empresa o terceros.

Para dar cumplimiento a los fines mencionados anteriormente, como transferir,
transmitir, trasladar, compartir, entregar, y/o revelar datos personales a terceros, dentro
y fuera del territorio nacional, incluso a paises que no proporcionen niveles adecuados
de proteccion de datos personales.

DATA TOOLS S.A.S. podra recolectar datos personales sensibles como lo son los datos
biométricos tales como huellas digitales, fotografias y/o videos, entre otros, para garantizar
el ingreso y permanencia en las instalaciones, compafias de difusion, sensibilizacion,
reportes a la Matriz, autoridades nacionales y/o eventos de La Empresa.

“Toda la informacion contenida en este documento pertenece Unica y exclusivamente a DATA TOOLS
SAS, de tal forma que esta se reserva todos los derechos relacionados con la propiedad intelectual del
mismo. Se encuentra prohibida su reproduccién total o parcial sin autorizacién previay expresa de
DATA TOOLS SAS”




POLITICAS DE TRATAMIENTO DE

GJ-PT-01 Version: 3

DATOS PERSONALES Fecha de Vigencia:

DATA
TooLs 25-Mayo0-2023

La recolecciéon les serd informada a los titulares mediante los avisos de privacidad
instalados en la misma. La Empresa podra recolectar datos biométricos de menores de
edad que ingresen a las instalaciones de la sociedad y/o que formen parte del nucleo
familiar de empleados de La Empresa, caso en el cual, serda responsabilidad del
representante legal del menor ejercer los derechos de conocer, actualizar, rectificar y/o
suprimir la informacién, asi como entregar o revocar la autorizacion que en nombre de estos
hubiere otorgado a DATA TOOLS S.A.S.

En caso de que se requiera el tratamiento de datos personales sensibles referentes a la
salud, origen racial o étnico, convicciones religiosas u orientacién politica, pertenencia a
sindicatos, organizaciones sociales, asi como los referentes a datos sexuales DATA
TOOLS S.A.S. solicitara su autorizaciéon indicando que la respuesta es facultativa.

Las bases de datos en las que se incluye informacién de los titulares tendran una vigencia
determinada por la permanente operacion de La Empresa, de acuerdo con la naturaleza
fundacional de la sociedad, asi como las actividades propias de la operacién administrativa
general.

ll. DERECHOS DE LOS TITULARES DE DATOS PERSONALES Y SU PROCEDIMIENTO

Los titulares de los datos personales podran ejercitar, en cualquier momento, los derechos
de acceso, actualizacion, rectificacion y supresién de sus datos personales, asi como la
revocacion de la autorizacién otorgada a DATA TOOLS S.A.S. y ejercer cualquier otro
derecho derivado o relacionado con la proteccion de datos personales (habeas data), a
través del correo electronico o a la direccion fisica de La Empresa. Para ello deberan tener
en cuenta las siguientes reglas:

1. Deber4d dirigirse por via electronica a la direccion de  correo
gestion.juridica@datatools.com.co, teléfono (601) 2441929 o por via fisica a la
direccién Av. Américas No. 31-20, Bogota D.C — Colombia.

2. Los titulares deberan presentar su peticion identificAndose plenamente y haciendo una
descripcion clara de la consulta o peticion.

3. En caso de requerirse documento alguno que soporte su solicitud, el titular de la
informacion debera aportarlo con su peticién, en caso de no adjuntarlo, La Empresa
solicitara en el plazo de cinco (5) dias siguientes a su solicitud, se aclare la peticién o
se adjunte soporte de esta. En caso de no recibir respuesta dentro de los dos (2) meses
siguientes a la presentacion de su solicitud, DATA TOOLS S.A.S. entendera desistida
su peticion.

4. Una vez recibida la solicitud, DATA TOOLS S.A.S. procedera a dar tramite interno y
respuesta dentro de los términos legales, esto es, en caso de consulta de informacion,
dentro de los diez (10) dias siguientes, prorrogables hasta por cinco (5) dias, en caso
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de requerirlo, previo informe al solicitante. En caso de que la solicitud sea un reclamo,
La Empresa dard tramite interno y procedera a dar respuesta dentro de los quince (15)
dias siguientes a la presentacion de la solicitud, los cuales se podran prorrogar hasta
por ocho (8) dias, previo aviso al titular.

5. En el caso de que el titular de la informacion sea un empleado o exempleado de la
Compaiiia, también podran ejercer su derecho a la proteccion de sus datos personales
a través de la Direccion de Gestion Humana, con direccion electréonica
alexandra.castano@datatools.com.co. Los proveedores también podran ejercer sus
derechos a conocer, actualizar, rectificar y/o suprimir sus datos personales a través del
Area de Gestion Juridica, correo electrénico gestion.juridica@datatools.com.co, y los
términos de respuesta seran los previamente enunciados.

Los titulares podran en todo momento solicitar a DATA TOOLS S.A.S. la supresién de sus
datos personales y/o revocar la autorizacion otorgada para el tratamiento de estos,
mediante la presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15 de
la Ley 1581 de 2012. La solicitud de supresion de la informacion y la revocatoria de la
autorizacién no procederan cuando el titular tenga un deber legal o contractual de
permanecer en la base de datos. Se debera tener en cuenta que existen dos modalidades
en las gue la revocaciéon del consentimiento puede darse. La primera, puede ser sobre la
totalidad de las finalidades consentidas; la segunda, puede ocurrir sobre tipos de
tratamiento determinados, esto es, la revocacion parcial del consentimiento.

En virtud de la Ley 1581 de 2012, DATA TOOLS S.A.S. informa que el Titular de la
informacion tendré los siguientes derechos:

1. Conocer, actualizar y corregir sus datos personales;

2. Solicitar prueba de la autorizacién otorgada para el tratamiento de sus datos personales;
3. Tener acceso de forma gratuita a sus datos personales que son objeto de tratamiento;
4. Ser informado del tratamiento que se le esta dando a sus datos personales;

5. Solicitar la revocatoria de la autorizacion, siempre y cuando no exista un deber legal o
una obligacion de caracter contractual en cabeza del titular con La Empresa, segun la cual
tales datos personales deban permanecer en las bases de datos y/o ser tratados por La
Empresa.

6. Solicitar la supresiéon de sus datos personales de las bases de datos de La Empresa,
siempre y cuando no exista un deber legal o una obligacion de caracter contractual en
cabeza del titular con La Empresa, segun la cual tales datos personales deban permanecer
en las bases de datos de esta.

7. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la
ley cuando se haya agotado el requisito de procedibilidad, acudiendo en primera instancia
a La Empresa.
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IV. TRANSFERENCIAS Y TRANSMISIONES

DATA TOOLS S.A.S. Unicamente usara los datos personales como usted lo haya
autorizado, y los transmitira a terceros para las finalidades aqui descritas y a las autoridades
judiciales y administrativas competentes, cuando sea requerido por éstas.

Para realizar una transferencia de datos personales a terceros responsables ubicados en
el exterior, DATA TOOLS S.A.S. obtendré la autorizacion expresa e inequivoca del titular
para el envio al exterior del dato personal o lo hara con base en alguna otra de las hipotesis
que se llegaren a contemplar en la legislacion aplicable para hacerlo, incluyendo aquellas
establecidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Igualmente, la Empresa dard aplicacion a las demas normas sobre transferencia y
transmisién de datos personales.

V. ENLACES A OTROS SITIOS WEB

En el portal https://www.datatools.com.co entre otros, podra tener links o enlaces a otros
sitios web de propiedad de terceros. Si usted decide ir a alguno de esos sitios web, debe
tener en cuenta que cada uno de estos portales cuenta con una politica de privacidad
distinta, por la cual no aceptamos responsabilidad alguna sobre la informacién o datos
personales que usted brinde por fuera de nuestro sitio web.

VI. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Esta politica se encuentra vigente desde el Veinticinco (25) de mayo de 2023 y continuara
vigente durante el tiempo que se necesario para cumplir con las finalidades mencionadas
en esta politica.

VII. MODIFICACIONES A LA POLITICA DE PRIVACIDAD

DATA TOOLS S.A.S. se reserva el derecho de modificar esta politica en cualquier
momento, sin embargo, cualquier cambio sera informado y publicado oportunamente a
través de la pagina web https://www.datatools.com.co y se inscribira alli su fecha de
cambio. Esta politica fue actualizada por tltima vez el 25 de mayo de 2023.

“Toda la informacion contenida en este documento pertenece Unica y exclusivamente a DATA TOOLS
SAS, de tal forma que esta se reserva todos los derechos relacionados con la propiedad intelectual del
mismo. Se encuentra prohibida su reproduccién total o parcial sin autorizacién previay expresa de
DATA TOOLS SAS”




DATA
TOOLS

POLITICAS DE TRATAMIENTO DE

DATOS PERSONALES

GJ-PT-01 Version: 3

Fecha de Vigencia:
25-Mayo0-2023

Fecha de
Vigencia

Version

CONTROL DE CAMBIOS

Descripcién del Cambio

Realizado por Aprobado por

1 15-ene-2015 | Creacion del documento. Coordinador Gerente
Juridico — Diego Planeacién y
Rivera Calidad de
Proyectos —
Mireya Pretelt
20-Ago-2020 | Se revisa el documento y se confirma | Abogada - Maria Asesora juridica —
que no debe actualizarse ya que su | del Pilar Gutiérrez. Cindy Aredondo
contenido esta acorde con el proceso.
2 24-Nov-2022 | Se realiza reestructuracion total al Maria del Pilar
documento segln SIG-PR-01 Gestion Gutiérrez Juan Carlos
de documentos. Gestion Juridica Forero
Se cambia DATA TOOLS SA por Adriana Pefa- Gerente
DATA TOOLS SAS, Analista de Riesgos | Administrativo y
y Calidad Financiero
3 25-May-2023 | Se realiza reestructuracion total del Maria del Pilar Juan Carlos
documento. Gutiérrez Forero
Se agregan los items de: principios, Gestion Juridica Gerente
autorizacion, tratamiento y Adriana Pefa- Administrativo y
finalidades, derechos de los titulares | Analista de Riesgos Financiero

de datos personales y su
procedimiento, transferencias vy
transmisiones, enlaces a otros sitios
web, vigencia de la politica de
tratamiento de datos personales y
modificaciones a la politica de
privacidad.

Se elimina objetivos, alcance,
definiciones y derecho al Habeas Data
de los titulares.

y Calidad
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